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Modelo Brasileiro de Votacao Mecatronica Independente de
Software ou Votacao Mecatronica

Ronaldo Moises Nadaf

nadaf@nadaf.net

Resumo. O artigo sugere a criagdo do “Modelo Brasileiro de Votagdo
Mecatrénica Independente de Software” ou “Votagcdo Mecatronica,” que
propde pesquisas e o desenvolvimento de novos equipamentos para um sistema
automatizado de identificacdo do eleitor, coleta e apuracdo da votagdo, e de
softwares capazes de gerar dois ou mais registros diferentes e auditdveis do
voto digital e impresso.

1.Introducao

Em 2009, o Congresso Nacional aprovou, e a Presidéncia da Republica sancionou, a lei
12.034 que previa, no art. 5°, a implantacdo do voto impresso e separagdo do terminal
do eleitor da maquina de votar [1]. O objetivo era garantir a transparéncia, permitindo a
auditoria dos votos e a implantagdo do conceito de sistema de votacdo independente de
software[2], e também evitar que uma falha ou um erro viesse associar o voto coletado
ao eleitor identificado no terminal.

Em 2011, o Ministério Publico Federal moveu a ac¢do de inconstitucionalidade n°
4543 contra o artigo 5° da lei e, em novembro de 2013, o Supremo Tribunal Federal
acatou o pedido e declarou o artigo inconstitucional. A decisdo, embasada num suposto
reconhecimento mundial do sistema em uso, ndo levou em consideracdo pareceres
técnicos e juridicos emitidos por diferentes partes da agdo [3].

A Suprema Corte também deixou de lado os resultados de um teste realizado
pela propria autoridade eleitoral em 2012, quando uma equipe de cientistas revelou que
o sistema brasileiro de votacao € falho, defasado e carece de melhorias[4].

O objetivo desse artigo € apresentar uma proposta de evolucdo tecnoldgica do
modelo atual de votagdo totalmente eletronico para um modelo mecatrénico, ou seja,
sugerir estudos para o desenvolvimento de dois novos equipamentos eletromecanicos
que permitam a identificacdo biométrica do eleitor sem associa-lo a sua escolha, a
impressdo, a coleta, a apuracdo e armazenagem dos votos de maneira segura, operados
por softwares distintos, capazes de gerar dois ou mais registros diferentes de voto,
sendo um digital e outro impresso, € de realizar a auditoria do sufragio sem que exista
qualquer interferéncia humana no processo, onde apenas e tdo o somente o eleitor tenha
contato com o registro fisico do voto.

Os modelos virtuais das méaquinas aqui propostas, suas dimensoes fisicas € a
cédula do voto, foi desenvolvida através de experi€ncias realizadas em um ambiente
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construido no software 3d Max Studio, onde os conceitos aqui descritos estdo sendo
colocados em pratica em tamanho real e continuam em evolugao.

2. Estrutura do Modelo de Votaciao Mecatronica

No contexto tecnoldgico proposto, a primeira mudanca antecede a votacdo, onde o
proprio eleitor realiza a identificacdo biométrica das impressodes digitais dos dedos e o
reconhecimento da face. Em seguida vota em um teclado ou tela sensivel ao toque,
visualiza a foto do candidato e confirma o voto como ja de costume.

A segunda mudanca estd na inclusdo da “Mesa Receptora Independente”, que
serve de suporte para a Urna Eletronica (ou tablet) e os leitores biométricos, além de
realizar a impressdo, a coleta ou a trituragdo das cédulas de votacdo.

Figura 1 - A esquerda, Mesa Receptora Independente e a direita, Maquina Apuradora

A Mesa Receptora tem acopladas duas caixas, uma chamada de “Urna
Independente de Software”, onde as cédulas vélidas sdo armazenadas aleatoriamente; e
outra, chamada de “Urna Ecoldgica”, onde as cédulas invalidas trituradas sdo
armazenadas em forma de residuo. Apds o encerramento da votacdo, a Urna
Independente € retirada da mesa e inserida na “Mdquina Apuradora de votos”, um
segundo equipamento que realiza o escrutinio e auditoria das cédulas, que confirmara o
resultado apurado pela votacdo eletronica.

Abaixo estdo relacionados todos os equipamentos que compdem o modelo
proposto:

1.  Leitores biométricos das impressoes digitais e de reconhecimento da face;

2. Cédula de Seguranca em papel com trés registros do voto do eleitor;

3. Dispositivo de registro digital do voto, que pode ser um tablet, notebook ou
a Urna Eletronica brasileira;

4. Mesa Receptora Independente, dispositivo que realiza a impressao,
verificacdo, coleta ou fragmentagdo do voto em papel;

5. Maquina apuradora de votos para escrutinio e auditoria das cédulas de
seguranga.
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2.1 Identificadores Biométricos do Eleitor

A Biometria ja € testada desde 2010 pela Justica Eleitoral brasileira. O Tribunal
Superior Eleitoral vem promovendo o recadastramento biométrico do eleitorado em
todo o Brasil, capturando suas caracteristicas fisicas, como a impressdo digital dos dez
dedos e a fotografia da face, possibilitando que essas informagdes sejam utilizadas pelos
leitores biométricos instalados nos equipamentos de votacao.

Figura 2 - Mesa Receptora e Leitores Biométricos

Na votagdo mecatronica € desnecessaria a figura do mesdrio, pois o modelo
proposto € projetado para ser acionado pelo proprio eleitor e permitir o acesso a tela de
votacdo somente apds identificacdo do mesmo, realizada através de comparacdo dos
dados coletados no recadastramento biométrico aos dados capturados por dois leitores,
um no formato de mao (item II), para ler as impressdes digitais de quatro dedos e outro,
uma camera que 1€ os tracos da face (item I).

Com o unico objetivo de automatizar o acesso ao sistema de votacdo, os
equipamentos de votacdo sdo acoplados em um mesmo conjunto fisico, cujo software de
identificacdo biométrica, comunica o inicio € o término da operacdo ao software de
votacdo, trocando apenas informacdes simples entre si, sem associar o eleitor ao voto.

Além disso, os sistemas de informatica responsaveis pelo registro do voto e pela
identificacdo do eleitor sdo programados separadamente e em codigo aberto (Software
Livre), com total possibilidade de auditoria por equipes especializadas, reduzindo a
possibilidade de fraudes, falhas ou registros que quebre o direito constitucional ao sigilo
do voto e o associe ao eleitor.

A camera digital do equipamento de votagdo (item I) serd também utilizada com a
finalidade de garantir a seguranca do sigilo do voto e dificultar a retirada da cédula do
ambiente de votacdo. Dessa forma, apos realizar a identificacdo da face do eleitor, a
camera altera seu estado de funcionamento de um simples equipamento coletor de
imagem e passa a funcionar como um sensor de presenca.

O sensor de presenca sera responsdvel por garantir o sigilo da tela onde o eleitor
lancarad os dados dos seus candidatos, evitando que o programa de coleta de votos
funcione quando for detectada a presenga de mais de uma pessoa na cabina de votacao.
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O sensor evitard também que o eleitor deixe a cabine de vota¢ao apds a impressao
da cédula, ou seja, se o sistema perceber que o eleitor afastou-se da cabina de votagao
apos a impressao da cédula, a mesa independente emitird um sinal sonoro de alerta para
que os fiscais das eleicdes verifiquem o motivo que levou o eleitor a interromper o
procedimento do voto, garantindo o sigilo e evitando que o voto impresso saia do
ambiente de votacao.

2.2 Cédula de Seguranca do Voto Independente

A cédula de Seguranga € um papel oficial e padronizado medindo 22x9cm sensivel a
impressdo térmica, especialmente desenvolvida para o eleitor manifestar a sua intengao
de voto em eleigdes e/ou plebiscitos.

No Brasil, assim como as cédulas de dinheiro, ela pode conter elementos de
seguranga propostas pela Casa da Moeda que dificultem a adulteracdo ou reproducdo da
mesma.

Cédula de Eleicoes Gerais
Seguranga

Presidente - Jodo Maria da Silva - 89
Governador - Voto em Branco
Senador 1 - Silvio Maria Joédo - 888 )
Senador 2 - Maria Silva Brandao - 881 égngb)%(x
Dep. Federal - Brandao Silva Maria - 8889 UF? MT
Dep. Estadual - Joana Maria Silva - 77777 OO
Pleb. Casamento: Sim - _-,‘,'b% T
Pleb. Armas: Nao A e
i ;

IE
Gy R

et it et R

®

Figura 3 - Cédula de Seguranca do Voto Mecatronico

A cédula de seguranga tem a caracteristica de abrigar trés registros impressos,
sendo um em texto, outro em codigo de barras bidimensional e outro em cddigo Braile.

Enquanto a norma norte-americana para o voto eletrOnico naquele pais sugere a
necessidade de se gerar no minimo dois registros [5], o modelo aqui proposto produz
quatro registros do voto do eleitor, gerados por processos digitais distintos e auditaveis:

I - Um registro textual contendo o cargo e o respectivo nome € o numero do
candidato, gerado pela urna eletronica apos a confirmagao do eleitor;

IT - O segundo em cddigo de barras bidimensional, invOlucro grafico com a
dimensao de (5x5cm), localizado no canto direito da cédula, que armazena todas
as informagodes do voto e de seguranca do registro em formato XML, protegido
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por assinaturas digitais de criptografia assimétricas geradas por chaves privadas
institucionais instaladas nas “Mesas Receptoras Independentes”.

IIT - Um terceiro registro na linguagem Braile, gerado por outro sistema, impresso
com ftinta especial em alto relevo ou impressora Braile, que garante a
acessibilidade ao eleitor deficiente visual,

IV - E o quarto registro utilizado atualmente, o totalmente digital, gerado pela
urna eletronica na conclusdo da votagao.

V — Registros de assinaturas digitais do voto em texto gerado tanto pela entidade
administradora do processo eleitoral quanto por outras entidades fiscalizadoras
(3x3cm).

Nesse modelo, o voto codificado em barras bidimensional pode ser auditado pelo
eleitor apenas aproximando o maior cddigo de barras impresso na Cédula de Seguranca
a camera embutida em um tablet, que terdo softwares que vao decodificar o cédigo
bidimensional e verificar a assinatura digital institucional através da chave publica de
um ou mais participantes do processo de seguranca criptografica do voto, garantindo
que, além do texto com os nomes dos candidatos, outro registro no papel comprove a
integridade do registro de intenc¢ao de voto.

Em testes praticos, foi possivel perceber que o codigo de barras maior tem a
capacidade de armazenar, além das informacdes do voto em formato XML, multiplas
assinaturas digitais. J4 os codigos de barras menores podem armazenar a mesma
quantidade de informacdes que o maior, o que possibilita a existéncia de mais registros
do voto assinados, € com impressdo bidimensional, gerados por processos digitais
distintos.

2.3 Dispositivo de Registro Digital do Voto - DRE

As mdquinas de votar utilizadas em todo mundo sdo computadores adaptados para
receber o voto. Nesse sentido, o modelo € idealizado para utilizar qualquer computador
ou tablet oferecido pelo mercado, compativel com os softwares livres a serem
desenvolvidos por um consorcio de universidades brasileiras de ciéncias da
computagdo, e que preencha os requisitos técnicos para os procedimentos de
identificacdo biométrica do eleitor, impressao e validagdo de cédulas de seguranca do
voto.

Figura 4 - A esquerda, Mesa Receptora com DRE Tablet e a direita, DRE Urna Eletrénica
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Outro detalhe importante € a inclusao de tela sensivel ao toque, que possibilita a
utilizacdo de um software que permite ao eleitor analfabeto posicionar o dedo indicador
sobre a foto do candidato e confirmar o voto. Além do teclado reaproveitado da urna
eletrOnica, ja adaptado com cddigos Braile, mantendo a mesma sistematica de votagao
para os eleitores deficientes visuais.

Cabe salientar que a urna eletronica brasileira hoje em uso possui interfaces
USB que podem ser conectadas a mesa receptora, € adaptada para uma fase de teste em
um processo de transi¢ao para o modelo aqui idealizado [7].

2.4 Mesa Receptora Independente

z

A “Mesa Receptora Independente” € um equipamento com trés interfaces de interagdo
que se comunicam via USB com os sistemas eleitorais instalados nos computadores que
coletam o voto digital (DRE), transmitindo comandos eletronicos quando concluidas as
tarefas de impressado, coleta ou fragmentagdo do voto impresso. Ela ainda acopla os
leitores biométricos, a urna independente e a urna ecoldgica.

1
: »s
B

- ~
-
CEDULA DE
SEGURANGA
-

s

Figura 5 - Interfaces da Mesa Receptora

I - Interface Impressora: E de onde sai a cédula de seguranca ja cortada, o
“Comprovante de Comparecimento”, a “Zerésima” e o “Boletim de Urna”.

II - Interface Coletora: Confirma a procedéncia através das assinaturas digitais
inseridas nos cddigos de barras da cédula, que € “sugada” pelo dispositivo
mecanico e armazenada aleatoriamente na “Urna Independente”. Concluida a
operacdo, € emitido um sinal de autorizacdo para a gravagao e assinatura do voto
digital lancado parcialmente no computador que coletou o voto.

Essa tecnologia € semelhante a utilizada nos terminais de cancelas eletrOnicas para
controle de bilhetes na saida de estacionamentos, que identificam o codigo de
barras impresso do ticket entregue na entrada, comprovam a quitagdo, recolhem o
bilhete de papel e liberam a cancela para saida.

IIT — Interface fragmentadora: Verifica a assinatura digital inclusa no cédigo de
barras da mesma forma que a interface coletora, confirmando a procedéncia, a
cédula € sugada e triturada por dispositivo mecanico, € lancada em uma gaveta de
armazenagem de residuos de papel conectada a mesa receptora denominada “Urna
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Ecoldgica”, evitando que o voto rejeitado venha contaminar o processo de
escrutinio ou de auditoria da eleicdo. Concluida a operacdo, um sinal € enviado
para que o software no computador que coletou o voto reinicie o processo de
votacdo, cancelando o voto digital lancado parcialmente.

Figura 6 - Urna Independente retirada da Mesa Receptora

Para ampliar a seguranca fisica das cédulas coletadas e armazenadas, existe uma
mecanica que automatiza o lacre com tecnologia de radio frequéncia (RFID) da caixa
coletora, acionado no final da vota¢@o, quando a “Urna Independente” sera entdo sacada
da mesa de votagao e transportada para o ambiente de apuracgdo e totalizacdo dos votos,
evitando o manuseio humano e mantendo a urna auditada contra tentativas de violacao.

Importante ressaltar que, com a impressdao do comprovante de comparecimento
do eleitor pela propria maquina de votacdo, eliminam-se também os gastos atuais com a
impressdo e verificacdo dos cadernos de votagdo utilizados para o controle de acesso do
eleitor a urna.

2.5 Maquina Apuradora

A maquina de escrutinio e auditoria € projetada para receber as cédulas de seguranca
resultantes da votagdo e armazenadas na “Urna Independente”. Sua primeira fungdo €
verificar a inviolabilidade do lacre radio frequéncia da caixa coletora. Confirmada a
auditoria fisica da armazenagem, os votos sdo recolhidos e encaminhados para o
dispositivo de leitor 6tico do voto, que captura as informagdes do registro em codigo de
barras e as comparam com o voto em texto lido através de tecnologia OCR.

Se o lacre da urna apresentar indicios de violacdo, o equipamento emite um aviso
sonoro € em texto no monitor € a urna € submetida a comissdo apuradora, que decide
sobre o prosseguimento de sua apuragao.
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Figura 7 — A esquerda, Maquina Apuradora, Nos detalhes, dispositivos embaladores e
cédulas lacradas

Aprovado na auditoria, o voto da cédula € entdo contabilizado eletronicamente e
esta € enviada para um espaco onde, junto com as demais cédulas, sio armazenadas e,
concluida a apuracdo total dos votos daquela se¢do eleitoral, serdo lacradas com plastico
formando um bloco de papel que recebe uma etiqueta de radio frequéncia, concluindo
assim o processo de apuracdo eletrOnica das cédulas, produzindo como resultado
relatorios de apuracdo da secdo, impressos em texto e codigo de barras, ou relatorios de
erros na auditoria das cédulas.

J4 as cédulas provenientes da auditoria manual sdo apuradas em outra interface
da maquina. O procedimento de escrutinio € sempre iniciado apds identificada a relagao
entre a secdo eleitoral e a etiqueta RFID, que resultam relatorios e um bloco de Cédulas
de Seguranca com um novo identificador RFID, ou seja, um ciclo de auditoria e
contagem eletronica que pode ser controlado por relatérios que vinculam a operacdo de
escrutinio a uma identificagdao RFID.

l

Figura 8 - Cédulas Lacradas e Controladas por Tecnologia RFID

Para efeito de seguranca, a miquina nao possui nenhum dispositivo de entrada,
além do disco que armazena os softwares livres que controlam os equipamentos de
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interpretacdo, auditoria e contabilidade dos votos impressos, evitando assim qualquer
interferéncia humana ao processo de auditoria.

O modelo deve ser amparado por leis que protejam o novo registro fisico do
voto. O ideal € que o acesso humano as cédulas de seguranga lacradas, e a contagem
manual cédula por cédula, s6 seja permitida apds algumas recontagens eletrOnicas,
realizadas por maquinas apuradoras diferentes ou apds a constatacdo de inconsisténcias
nos registros do voto impresso e/ou decisdo judicial.

Nesse sentido, evita-se uma nova forma de “voto de cabresto pds-moderno”,
onde a correlagdo entre os candidatos escolhidos e expostos nas cédulas impressas serve
como instrumento de coac¢do utilizado por candidatos com ma fé, pressionando eleitores
com alegacdo de que este voto impresso poderd ser rastreado através de uma auditoria
manual das cédulas de seguranca.

Comprovada a necessidade através de decisdo judicial de uma auditoria manual
das cédulas impressas de uma secdo, o primeiro escrutinio dos votos impressos serd
realizado por uma junta apuradora formada por deficientes visuais, que fardo a leitura
dos codigos Braile impressos na cédula, langando-os em um sistema de tabulagdo
proprio, chegando-se a totalizagao do resultado daquela secdo.

Persistindo os pedidos para acesso as cédulas, uma segunda apuracdo manual,
através de leitura do texto e/ou do codigo em barras, podera ser realizada pelo autor do
pedido sob a fiscalizacio do adversario, sendo obrigatorio um terceiro escrutinio
manual, a ser feito pelo adversario, sob a fiscalizacdo do autor do pedido de auditoria
manual dos votos.

3. Roteiro de Votacao

O modelo de votacdo aqui concebido deve garantir a acessibilidade de todos os
eleitores, inclusive os deficientes fisicos, visuais e analfabetos. No caso dos deficientes
fisicos, andes ou pessoas mais baixas, a mesa € adaptada a altura do eleitor através de
alavancas simples. No caso de deficientes visuais, os teclados que podem ser
reaproveitados das urnas eletronicas possuem linguagem Braile e a mesa uma
impressora braile, tornando todos os métodos de langcamento e verificacdo do voto
acessivel.

Ja no caso de eleitores analfabetos € possivel visualizar a foto do candidato e
escolher através da tela sensivel ao toque, o que ndo altera € a possibilidade dele ler o
nome do candidato. Vale ressaltar que todas as maquinas possirao fones de ouvidos para
possibilitar que qualquer eleitor ouca o voto, além de um leitor Gtico na interface
trituradora que reconhece os santinhos, que também ganham um cddigo em barras
bidimensional, lendo-os digitalmente e depois dando destino ecoldgico através da
trituragao.

No processo de votacdo observa-se a seguinte rotina, que pode ser orientada ao
eleitor através de um fone de ouvido:
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a) A abertura da votagdo € autorizada por chaves criptograficas em codigo de
barras bidimensional, inseridas na Mesa de Receptora pelos fiscais designados
pela entidade administradora.

b) O eleitor posiciona a mao no dispositivo de identificacdo biométrica e faz o
reconhecimento das impressoes digitais. A Mesa Receptora envia uma solicitagao
de autorizacdo de voto assinada digitalmente para o sistema eletronico de votagdo.
c) O eleitor se posiciona em frente a cimera do computador e realiza o processo
de reconhecimento biométrico da face.

d) Em caso de falso-negativo, quando ndo ha reconhecimento biométrico do
eleitor, este deve solicitar a autoriza¢do aos fiscais, que verificam a identidade e
autorizam a votagdo. Entdo € feita uma fotografia da face do eleitor, a coleta das
impressoes digitais dos dez dedos. Em seguida € liberada a tela de votagdo.

e) Concluida a dupla identificacdo biométrica, o eleitor tem acesso a tela de
votacdo onde visualiza os candidatos e utilizando um teclado para realizar o voto
eletronico parcial. Apds confirmar os candidatos o eleitor autoriza a impressao da
cédula de seguranca.

f) O eleitor retira a cédula de seguranca da interface impressora e audita o voto
em texto e em cdodigo de barras, através de um tablet externo.

g) Confirmado o voto impresso, o eleitor insere a cédula de seguranga na
interface coletora, onde esta € sugada e posicionada aleatoriamente dentro da Urna
Independente. Nesse momento o sistema eletrOnico registra o voto digital,
emitido um sinal sonoro e encerrando a possiblidade de uma nova votacdo para
aquele eleitor.

h) Caso o eleitor se arrependa e rejeite o voto impresso na cédula, ele deve
elimind-la inserindo-a na interface fragmentadora, que tritura o papel e
automaticamente emite um sinal para o programa de computador cancelar a
gravacdo do voto digital e reiniciar o processo de votagao.

Todas e quaisquer operacdoes que ndo comprometam o sigilo do voto serdo
registradas nos arquivos de “logs” do equipamento eletronico de votacdo e da Mesa
Receptora Independente, sempre assinado digitalmente com as chaves privadas das
institui¢cdes participantes do processo.

4. Métodos de Seguranca

A seguranga do modelo proposto € baseada na técnica de criptografia de algoritmos de
par de chaves assimétricas onde uma informacao codificada utilizando a chave privada é
decodificada somente por quem possua a chave publica, e vice-versa, garantindo a
integridade, procedéncia e o sigilo das informagdes geradas, quando assim for
necessario.

Na cédula, ela serd usada para gerar as assinaturas digitais das informagdes do
voto impresso em texto € em linguagem XML, inclusa no cddigo bidimensional. No
caso, uma primeira assinatura que comprovara a procedéncia institucional sera criada
com a chave privada da “Mesa Independente” e uma segunda assinatura, que reforga a
primeira, sendo proveniente da chave privada de uma institui¢do auditora do processo.
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Na pratica, a seguranca com criptografia assimétrica funcionard da seguinte
forma:

1- Cada Mesa Independente possuird dispositivos especificos (Smart Cards,
Tokens ou outro chip criptografico) responsdvel pela geragao do par de chaves
criptograficas.

2- O programa de computador responsdvel pela coleta de votos, apds coletar
todas as intencOes do eleitor para os cargos em disputa e obter a confirmacdo
para impressao da cédula, assinard com a chave privada da Mesa Independente o
registro do voto em formato de texto e o registro do voto em formato XML.
Todas as assinaturas serdo impressas em formato de codigos de barras.

3- Uma segunda assinatura serda gerada pelo programa de coleta de votos,
mas com a chave privada de uma instituicdo independente do administrador
eleitoral.

4- ApOs ler o texto da cédula e confirmar seu voto, o eleitor insere a cédula
de seguranca na interface validadora/coletora. Um programa de computador
especifico, em posse da chave publica, fard a conferéncia da assinatura digital
embutida no codigo de barras, confirmando que a cédula foi gerada pelo mesmo
equipamento que a coletard, bem como validando a integridade das informagdes
contidas na cédula.

5- A assinatura digital gerada pela chave privada da instituicdo
independente poderd ser utilizada pelo eleitor para uma segunda verificagao de
autenticidade do voto, que serd realizada por um segundo equipamento
eletronico, onde estardo armazenadas as chaves publicas.

A conversdo das informacgdes em codigo bidimensional QR (Quick Response)
também garante a seguranga do processo ja que impede o eleitor de memorizar
informagdes, como as assinaturas digitais, que identificam a cédula e poderiam ser
utilizadas como comprovacgdo da venda de votos.

Para a seguranca fisica das cédulas coletadas serdo utilizados selos, ou lacres,
com tecnologia radio frequéncia (RFID). Esse recurso permite identificar as urnas que
receberdo as cédulas validas, construindo uma correlagc@o para auditoria entre a caixa, a
secdo eleitoral, a maquina que apurou as cédulas e o bloco de cédulas apuradas.

A tecnologia serve também para garantir da integridade fisica da urna coletora
contra eventuais tentativas de violacdo para inclusdo ou exclusdo fraudulentas de
cédulas.

O RFID também serd utilizado na Maquina de Apuragdo. O equipamento que faz
a auditoria e a contagem dos votos coletados pela Mesa Independente s6 serd acionado
apos a comprovagao da identidade da urna coletora e de sua integridade fisica.

Apo6s desempenhar as funcdes de auditar e contar votos, a Maquina Apuradora
embala as cédulas e volta a utilizar um selo RFID que, além de garantir a seguranca
fisica do escrutinio, vai ser utilizado para facilitar o arquivamento do material coletado
em cada eleicdo.

5.Conclusao

632 ©2014 SBC — Soc. Bras. de Computa¢do



XIV Simpésio Brasileiro em Segurancga da Informagao e de Sistemas Computacionais — SBSeg 2014

O modelo aqui proposto vai ao encontro do projeto inicial da urna eletronica atualmente
em uso no Brasil. Quando da sua concepc¢do, ainda na década de 80, os estudos
desenvolvidos pela autoridade eleitoral avaliaram varios modelos de urnas, sendo que
todos os prototipos escolhidos como matrizes do projeto continham um dispositivo de
impressdo para garantir a integridade da eleicdo em caso de falha eletronica [7].

Retirado duas vezes do processo eleitoral brasileiro (a primeira motivada pela
hoje questionada credibilidade da urna e a segunda motivada por razdes técnicas e
politicas), o voto impresso proposto neste artigo ressurge movido pelas mesmas
preocupacdes dos pioneiros que alavancaram o voto eletronico no Brasil: a seguranca
do processo eleitoral em caso de falha eletrOnica e a transparéncia do processo eleitoral.

J4 as maquinas aqui propostas sd3o um desafio para as ciéncias, tanto para a drea
da computacdo, que poderad criar ou aperfeicoar softwares de votagdo em codigo aberto,
quanto para drea de engenharia mecatronica, que passa ter um norte para a inclusdo da
robotica no processo de votagao.

Referéncias bibliograficas
[1] Presidéncia da Republica, Lei 12.034 disponivel em
http://www.planalto.gov.br/ccivil 03/ ato2007-2010/2009/1e1/112034.htm

[2] Rivest, R. L. (2008) “On the notion of “software independence” in voting systems”,
Phil. Trans. R. Soc. A, vol. 366 no. 1881 pag 3759-3767, disponivel em
http://rsta.royalsocietypublishing.org/content/366/1881/3759

[3] Supremo Tribunal Federal, Processo ADI/4543, disponivel em
http://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProc
essoEletronico.jsf?seqobjetoincidente=4019347

[4] Agéncia Terra, Urna ¢ a mais defasada, diz professor que violou sistema do TSE,
disponivel em http://noticias.terra.com.br/brasil/politica/eleicoes/urna-e-a-mais-
defasada-diz-professor-que-violou-sistema-do-
tse,dbeadf0a2566b310VgnCLD200000bbcceb0aRCRD.html

[5] United States Election Assistance Commision, Se¢do 7.8, Apéndice C da
"Voluntary Voting System Guidelines" (vol. 1) disponivel em:
http://www.eac.gov/testing_and_certification/voluntary voting system_guidelines.aspx

[6] Tribunal Superior Eleitoral, Concorréncia 11.179/2010, Especificagdao UE 2011,
Anexo II, pag 9, disponivel em http://www.tse.jus.br/transparencia/licitacoes-e-
contratos/licitacoes/licitacoes-concluidas

[7] CAMARAO, P. C. (1997), “O voto informatizado: Legitimidade Democratica”,
Empresa das Artes, pag 76-81

633 ©2014 SBC — Soc. Bras. de Computa¢do



	1.  Controle de acesso baseado em reencriptação por proxy em Redes Centradas em Informação  Elisa Mannes (UFPR), Carlos Maziero (UTFPR), Luiz Carlos Lassance (CON FESOL), Fábio Borges (TU Darmstadt)  
	2.  Protocolo para transferência parcial de conhecimento e sua aplicação à verifi- cação segura de marcas d'água  Raphael Carlos Santos Machado, Davidson Rodrigo Boccardo (INMETRO), Vinícius Gusmão Pereira de Sá, Jayme Luiz Szwarcfiter (UFRJ)  
	3.  A randomized graph-based scheme for software watermarking  Lucila Maria Souza Bento (UFRJ), Davidson Rodrigo Boccardo, Raphael Carlos Santos Machado (INMETRO), Vinícius Gusmão Pereira de Sá, Jayme Luiz Szwarcfiter (UFRJ)  
	4.  Esquema de Estruturação SbC-EC para Log Seguro  Sérgio de Medeiros Câmara , Luci Pirmez , Luiz Fernando Rust da Costa Carmo (UFRJ)  
	5.  Detecção de Dados Suspeitos de Fraude em Organismos de Inspeção Acredita- dos  Rosembergue P. Souza (INMETRO), Luiz Fernando Rust da Costa Carmo, Luci Pirmez (UFRJ)  
	6.  Segurança no Sensoriamento e Aquisição de Dados de Testes de Impacto Veiculares  Wilson S. Melo Jr., Luiz Fernando Rust da Costa Carmo (UFRJ), Charles Prado, Paulo R. Nascimento (INMETRO), Luci Pirmez (UFRJ)  
	7.  Attacks on single-pass confidentiality modes of operation  Jorge Nakahara Junior,Olivier Markowitch(Université Libre de Bruxelles)  
	8.  Efficient variants of the GGH-YK-M cryptosystem  João M. M. Barguil, Renan Yuri Lino, Paulo S. L. M. Barreto (USP)  
	9.  Expanding a Lattice-based HVE Scheme  Karina Mochetti, Ricardo Dahab (UNICAMP)  
	10.  A comparison of simple side-channel analysis countermeasures for variable- base elliptic curve scalar multiplication  Erick Nascimento (UNICAMP), Rodrigo Abarzúa (Universidad de Santiago de Chile), Julio López, Ricardo Dahab (UNICAMP)  
	11.  Sistema Indicador de Resiliência na Conectividade de Redes Heterogêneas sem fio  Robson Melo, Michele Nogueira, Aldri dos Santos (UFPR)  
	12.  Um Sistema de Detecção de Ataques Sinkhole sobre 6LoWPAN para Internet das Coisas  Christian Alonso, Diego Poplade, Michele Nogueira, Aldri dos Santos (UFPR)  
	13.  Identificação e Caracterização de Comportamentos Suspeitos Através da Análise do Tráfego DNS  Kaio R. S. Barbosa, Eduardo Souto, Eduardo Feitosa, Gilbert B. Martins (UFAM)  
	14.  Um Mecanismo Agregador de Atributos Mediado pelo Cliente Alinhado ao Programa de EGOV.BR  Marcondes Maçaneiro, Fábio Zoz (UNIDAVI), Michelle Wangham (Universi- dade do Vale do Itajaí)  
	15.  Monitoração de comportamento de malware em sistemas operacionais Win- dows NT 6.x de 64 bits  Marcus Botacin, Vitor Afonso, Paulo Lício de Geus (UNICAMP), André Ricar- do Abed Grégio,(CTI)  
	16.  Prevenção de Ataques em Sistemas Distribuídos via Análise de Intervalos  Vitor Mendes Paisante, Luiz Felipe Zafra Saggioro, Raphael Ernani Rodrigues, Leonardo Barbosa Oliveira, Fernando Magno Quintão Pereira (UFMG)  
	17.  Controlando a Frequência de Desvios Indiretos para Bloquear Ataques ROP  Mateus Tymburibá Ferreira, Ailton Santos Filho, Eduardo Feitosa (UFAM)  
	18.  Estruturas Virtuais e Diferenciação de Vértices em Grafos de Dependência para Detecção de Malware Metamórfico  Gilbert B. Martins, Eduardo Souto, Rosiane de Freitas, Eduardo Feitosa (UF AM)  
	19.  An Ontological Approach to Mitigate Risk in Web Applications  Marcius M. Marques, Célia G. Ralha (UnB)  
	20.  SpamBands: uma metodologia para identificação de fontes de spam agindo de forma orquestrada  Elverton Fazzion, Pedro Henrique B. Las-Casas, Osvaldo Fonseca,Dorgival Guedes, Wagner Meira Jr. (UFMG), Cristine Hoepers, Klaus Steding-Jessen, Marcelo H. P. Chaves (NIC.br)  
	21.  CloudSec - Um Middleware para Compartilhamento de Informações Sigilosas em Nuvens Computacionais  Rick Lopes de Souza, Hylson Vescovi Netto, Lau Cheuk Lung, Ricardo Felipe Custódio (UFSC)  
	22.  Análise de cerimônias no sistema de votação Helios  Taciane Martimiano, Jean Martina (UFSC), Maina M. Olembo (TU Darmstadt)  
	1.  SIMO: Security Incident Management Ontology  Pâmela Carvalho da Silva, Leonardo Lemes Fagundes (UNISINOS)  
	2.  S-MOVL: Protegendo Sistemas Computacionais contra Ataques de Violação de Memória por meio de Instruções em Hardware  Antonio L. Maia Neto, Omar P. Vilela Neto, Fernando M. Q. Pereira, Leonardo B. Oliveira (UFMG)  
	3.  Arquitetura de monitoramento para Security-SLA em Nuvem Computacional do tipo SaaS  Carlos Alberto da Silva, Paulo Lício de Geus (UNICAMP)  
	4.  Detecção Estática e Consistente de Potenciais Estouros de Arranjos  Bruno Rodrigues Silva (UFMG)  
	5.  Um Mecanismo Simples e Eficiente para a Autenticação de Dispositivos na Comunicação por Campo de Proximidade  Silvio E. Quincozes, Juliano F. Kazienko (UNIPAMPA)  
	6.  Relação custo/benefício de técnicas utilizadas para prover privacidade em computação nas nuvens  Vitor Hugo Galhardo Moia, Marco Aurelio Amaral Henriques (UNICAMP)  
	7.  Decentralized management of One-Time Pad key material for a group  Jeroen van de Graaf (UFMG)  
	8.  Software implementation of SHA-3 family using AVX2  Roberto Cabral, Julio López (UNICAMP)  
	9.  A True Random Number Generator based on quantum-optical noise  André Ruegger (UFMG), Geraldo Barbosa (QuantaSEC), Jeroen van de Graaf, Gilberto Medeiros, Julio Cezar de Melo, Roberto Nogueira, Wagner Rodrigues, Fernando Nunes (UFMG)  
	10.  On Software Implementation of Arithmetic Operations on Prime Fields using AVX2  Armando Faz-Hernández, Julio López (UNICAMP)  
	11.  Autenticação contínua para smartphones baseada em assinatura acústica  Marcelo da Luz Colome, Raul Ceretta Nunes (UFSM)  
	1.  Análise de Segurança de Conversores Serial-Ethernet e Microcontroladores Tibbo  Ildomar Gomes de Carvalho Junior, Rafael Obelheiro (UDESC)  
	2.  Um Mecanismo de Segurança para o Protocolo HTR  Gregório Patriota (UFPE), Eduardo Feitosa (UFAM), Djamel Sadok (UFPE)  
	3.  Uma análise do Impacto do Intervalo de Tempo de Captura do Acelerômetro na Biometria baseada em gestos em dispositivos móveis usando Android  Paulo Dreher, Luciano Ignaczak (UNISINOS)  
	4.  Aplicações Seguras no uso de QR Code: Dois Estudos de Caso  Eduardo Costa, Jefferson Andrade, Karin Komati (IFES)  
	5.  Implementação em Hardware de Instrução Segura de Acesso à Memória - Caso MIPS 16 bit  Eric Torres, Antonio Maia, Omar Vilela Neto, Leonardo Barbosa (UFMG)  
	6.  Esteno: Uma Abordagem para Detecção Visual de Bankers  Victor Furuse Martins (UNICAMP), André Abed Grégio (CenPRA/MCT), Vitor Afonso (UNICAMP), Paulo de Geus (UNICAMP)  
	7.  CAFe Expresso: Comunidade Acadêmica Federada para Experimentação usando Framework Shibboleth  Maykon de Souza (UNIVALI), Emerson Ribeiro de Mello (IFSC), Michelle Wangham (UNIVALI)  
	8.  Estudo e Análise de Vulnerabilidades Web  Wagner Monteverde, Rodrigo Campiolo (UTFPR)  
	9.  Sistema de Gerenciamento de Identidades para a Rede Catarinense de Informações Municipais baseado no SAML  Emerson Souto, Marlon Domenech, Michelle S. Wangham (UNIVALI)  
	10.  Implementação Eficiente de Algoritmos para Teste de Primalidade  Bruno Ribeiro (UNB), Diego Aranha (UNICAMP)  
	11.  Implementação do esquema totalmente homomórfico sobre inteiros de chave reduzida  Luan Santos, Guilherme Bilar, Fabio Pereira (UNIVEM)  
	12.  Análise dos Desafios para Estabelecer e Manter Sistema de Gestão de Segurança da Informação no Cenário Brasileiro  Rodrigo Fazenda, Leonardo Fagundes (UNISINOS)  
	1.  Painel: Gestão de Identidade Eletrônica e Identificação Civil no Brasil  Tema: Registro de Identidade Civil Brasileiro   Panelistas:  Hélvio Pereira Peixoto (Ministério da Justiça: Comitê Gestor do Sistema Nacional de Registro de Identificação Civil), Rafael Timóteo de Sousa Júnior (UnB), José Alberto Torres (Ministério da Justiça: Infraestrutura Tecnológica do Registro de Identificação Civil)  Moderadora: Michelle Silva Wangham (UNIVALI)  
	2.  Apresentação do Comitê Técnico de Gestão de Identidades da RNP   Marco Aurélio Amaral Henriques (Coordenador do CT-GId)  
	3.  GIdLab: Laboratório de Experimentação em Gestão de Identidades   Maykon Chagas de Souza (UNIVALI), Emerson Ribeiro de Mello (IFSC), Michelle Silva Wangham (UNIVALI)  
	4.  Controle de Acesso Baseado em Políticas e Atributos para Federações de Recursos   Edelberto Silva (UFF), Debora Muchaluat-Saade (UFF), Natalia Castro Fernandes (UFF)  
	5.  Um Estudo Comparativo de Estratégias Nacionais de Gestão de Identidades para Governo Eletrônico   Glaidson Verzeletti (IFSC), Michelle Silva Wangham (UNIVALI), Emerson Ribeiro de Mello (IFSC), José Alberto Torres (DPRF)  
	6.  Diagnóstico do governo eletrônico brasileiro - uma análise com base no modelo de gerenciamento de identidades e no novo guia de serviços   José Alberto Torres (DPRF), Rafael Sousa (UnB), Flavio Deus (UnB)  
	7.  Armazenamento Distribuído de Dados Seguros para Efeito de Sistemas de Identificação Civil   Renata Jordão (UnB), Valério Aymoré Martins (UnB), Fábio Buiati (UnB), Flavio Deus (UnB), Rafael Sousa (UnB)  
	8.  Um Estudo Sobre Autenticação Federada no Acesso a Recursos Computacionais por Terminal Remoto Seguro   Antonio Tadeu Azevedo Gomes (LNCC), Marcelo Galheigo (LNCC)  
	9.  Um Sistema de Controle de Acesso Utilizando Agentes e Ontologia   Pedro Oliveira (UNISINOS), João Gluz (UNISINOS)  
	10.  Autenticação e Autorização em Federações de Nuvens   Ioram Sette (UFPE), Carlos Ferraz (UFPE)  
	1.  ZetaDnaCripto: Método de criptografia baseado em fitas de DNA  Yasmmin Martins  
	2.  Clonagem de Cartões Bancários  Gustavo Parma, Amilton Soares Junior  
	3.  Uso de Funções de Hash em Forense Computacional  Marcos Corrêa Jr., Ruy José Guerra Barretto de Queiroz  
	4.  Banco de Dados de Laudos Periciais de Dispositivos Móveis  Alonso Decarli, Cicero Grokoski, Emerson Paraiso, Luiz Grochocki, Cinthia Freitas  
	5.  NPDI Find Porn: Uma Ferramenta para Detecção de Conteúdo Pornográfico  Ramon Pessoa, Edemir Ferreira de Andrade Junior, Carlos Caetano, Silvio Guimarães, Jefersson dos Santos, Arnaldo de Albuquerque Araújo  
	6.  Linux Remote Evidence Colector - Uma ferramenta de coleta de dados utilizando a metodologia Live Forensics  Evandro Della Vecchia, Luciano Coral  
	1.  Critérios para Avaliação de Sistemas Eleitorais Digitais  Amilcar Brunazo (CMind), Mario Gazziro (UFABC)  
	2.  Proposta de um modelo de auditoria para o sistema brasileiro de votação utilizando criptografia visual  Carlos Saraiva, Wagner Santos, Gleudson Junior, Ruy José Guerra Barretto de Queiroz (UFPE)  
	3.  Modelo Brasileiro de Votação Mecatrônica Independente de Software ou Votação Mecatrônica  Ronaldo Moises Nadaf  
	4.  O uso de um sistema de votação on-line para escolha do conselho universitário  Shirlei Aparecida de Chaves, Emerson Ribeiro de Mello (IFSC)  
	1.  Segurança em Redes-em-Chip: Mecanismos para Proteger a Rede SoCIN contra Ataques de Negação de Serviço  Sidnei Baron, Michele Wangham, Cesar Zeferino (UNIVALI)  
	2.  Proposta de Aprimoramento para o Protocolo de Assinatura Digital Quartz Veiculares  Ewerton Andrade, Routo Terada (USP)  
	3.  Addressing Human Factors in the Design of Cryptographic Solutions: A Two-Case Study in Item Validation and Authentication  Fabio Piva, Ricardo Dahab (Unicamp)  
	4.  Avaliação Resiliente de Autorização UCONabc para Computação em Nuvem  Arlindo L. Marcon Jr. (IFPR), Altair Santin (PUCPR)  
	5.  TwinBFT: Tolerância a Faltas Bizantinas com Máquinas Virtuais Gêmeas  Fernando Dettoni, Lau Cheuk Lung (UFSC)  
	6.  Emparelhamentos e Reticulados: Estado-da-Arte em Algoritmos e Parâmetros para as Famílias Mais Flexíveis de Sistemas Criptográficos  Jefferson Ricardini, Paulo Barreto (USP)  
	7.  Illumination Inconsistency Sleuthing for Exposing Fauxtography and Uncove- ring Composition Telltales in Digital Images  Tiago J. de Carvalho, Helio Pedrini, Anderson Rocha (UNICAMP)  
	8.  Two Approaches for Achieving Efficient Code-Based Cryptosystems  Rafael Misoczki (USP), Nicolas Sendrier (INRIA Paris-Rocquencourt)  
	9.  Autenticação e Comunicação Segura em Dispositivos Móveis de Poder Com- putacional Restrito  Rafael Will Macedo de Araujo, Routo Terada (USP)  
	10.  Malware Behavior  André Ricardo Abed Grégio (CTI Renato Archer), Mario Jino, Paulo de Geus (UNICAMP)  
	Índice de autores

